PRILOHA C. 3

Bezpecénostné opatrenia a iné povinnosti vyplyvajice zmluvnym stranam zo zakona ¢. 69/2018 Z.z. o
kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov v nadvaznosti na vyhlasky
Narodného bezpeénostného Uradu, najma vyhlasky €. 226/2025 Z. z. (ktorou sa ustanovuju
podrobnosti o hlaseniach ) a €. 227/2025 Z. z. ( o bezpeénostnych opatreniach)

(d'alej len ,,Priloha €. 3%).

V pripade, ak je Objednavatel poskytovatelom zakladnej sluzby (dalej len PZS), prvkom kritickej infrastruktiry
podla prislusnych pravnych predpisov alebo je prevadzkovatelom informacného systému verejnej spravy podla
zakona ¢&. 95/2019 Z.z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych
zakonov (dalej len ,zakon o ITVS®), zavazuje sa Objednavatel a Poskytovatel v suvislosti s poskytovanim
sluZieb podla tejto Zmluvy dodrziavat' prislusné povinnosti, ktoré im vyplyvaju zo zdkona €. 69/2018 Z.z. o
kybernetickej bezpec€nosti a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len
.zakon o KB®), z vyhlasok Narodného bezpecnostného uradu €. 226/2025 Z. z. (ktorou sa ustanovuju
podrobnosti o hlaseniach .) a €. 227/2025 Z. z. (o bezpecnostnych opatreniach ), zakona o ITVS a z Vyhlasky
&. 78/2020 Z.z. Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu o $tandardoch
pre informaéné technolégie verejnej spravy. (dalej len ,Vyhlagka UPV SR®).

Prava a povinnosti zmluvnych stran tykajuce sa kybernetickej bezpecénosti su $pecifikované v tejto prilohe.
Objednavatel je podla zakona ¢. 69/2018 Z.z. o kybernetickej bezpeénosti a o zmene a doplneni niektorych
zakonov (dalej na ucely tohto Dodatku len ako ,Zakon®) prevadzkovatelom zakladnej sluzby.

Ugelom tejto prilohy je zabezpedit splnenie Zakonom ustanovenej povinnosti PZS mat uzatvorenu s
poskytovatefom ako tretou stranou tak, ako ju definuje Zakon zmluvu o zabezpeceni plnenia bezpecnostnych
opatreni a notifikacnych povinnosti podla Zakona o KB pocas celej doby platnosti tejto Zmluvy, ktora priamo
suvisi so zabezpelenim prevadzky a vyuzivanim informaénych systémov poskytovatela uvedenych v €l. 11.1
tejto Zmluvy dalej spolu len ,Informaéné systémy CG*) pre PZS.

Prava a povinnosti vyplyvajuce zmluvnym stranam z tejto prilohy sa vztahuju vyluéne k zakladnej sluzbe
poskytovanej PZS a to vylu€ne vo vztahu k tym aplikaénym informaénym systémom, ktoré dodal poskytovatel
pre PZS a teda pre poskytovatelom dodané Informacné systémy CG, vo vztahu ku ktorym poskytovatel
poskytuje PZS servis a podporu v sulade s touto Zmluvou a sucasne vyluéne vo vztahu k informaénym
systémom poskytovatela, prostrednictvom ktorych poskytovatel poskytuje PZS servis a podporu pre
Informacné systémy CG (dalej len ,Podpora“) a to za podmienok a spdsobom blizSie Specifikovanym v tejto
Zmluve.

Pojmy aplikované v tejto prilohe su pojmami tak ako su definované v § 3 na uc€ely zdkona &. 69/2018 Z.z. o
kybernetickej bezpe&nosti a o zmene a doplneni niektorych zakonov su pojmami tak ako su definované v § 2
Vyhlasky 227/2005 Z.z. (dalej len ,Vyhlaska o BO") najma ,bezpecnostna politika“, ,bezpeénostny Standard®,
»aktivum®, .primarne a podporné aktivum®).

1. Povinnost’ poskytovatela dodrziavat' bezpecnostnu politiku PZS a povinnost’ poskytovatela
dodrziavat’ a prijat’ bezpecnostné opatrenia.

1.1 Poskytovatel ako dodavatel hotového softvérového produktu a s nim suavisiacej inStalacnej a podpornej
sucinnosti nevykonava €innosti priamo suvisiace s dostupnostou, dévernostou a integritou prevadzky sieti
a informacnych systémov PZS. Poskytovatel sa zavazuje dodrziavat platné bezpecnostné politiky PZS,
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ktoré su normativne upravené v dokumentoch PZS tvoriace bezpecnostni dokumentaciu PZS podla § 4
Vyhlasky o BO a to od momentu, kedy bude s nimi poskytovatel riadne oboznameny. Riadnym
oboznamenim sa s obsahom bezpecénostnych politik podla predchadzajucej vety sa rozumie protokolarne
odovzdanie dokumentov, ktoré ma poskytovatel dodrziavat' (def spristupnenia).
PZS vedie bezpeénostni dokumentaciu podla § 4 Vyhlasky o BO (stratégia KB, bezpecnostné politiky,
klasifikacia informacii, vysledky analyzy rizik, ur€enie rozsahu a spOsobu prijatia opatreni, posledna
zavere€na sprava z auditu atd.). PZS poskytne Poskytovatelovi v rozsahu nevyhnutnom na pinenie tejto
Zmluvy Casti bezpe€nostnej dokumentacie relevantné pre €innosti Poskytovatela. Akukolvek zmenu
internych predpisov PZS, ktoré upravuju bezpecnostné opatrenia a notifikaéné povinnosti na Useku
kybernetickej bezpeénosti, je PZS povinny bez zbytoéného odkladu oznamit Poskytovatelovi najneskor
do 30 dni odo dria zmeny.
PZS prehlasuje, Zze s vynimkou dodanej sluzby Podpory v terminoch stanovenych PZS Informacné
systémy CG prevadzkuje a spravuje PZS samostatne na vlastnych sietach (serveroch) bez toho, aby k
nim mal dodavatel osobitny pristup. Pre vylu&enie pochybnosti sa ustanovenia tejto prilohy €. 3 a tejto
Zmluvy vztahuju len po dobu (v Case) realizacie sluzby Podpora prostrednictvom vzdialenej spravy zo
strany poskytovatela a vo vztahu k samotnej funkénosti dodanych Informaénych systémov CG.
Poskytovatel zabezpegi, aby véetky nim dodané softvérové rieSenia, komponenty a sluzby spifiali
primerané bezpecnostné opatrenia najma v oblastiach:

1.4.1 riadenia pristupovych prav,

1.4.2 ochrany pred Skodlivym kédom,

1.4.3 bezpecéného vyvoja a testovania softvéru,

1.4.4 ochrany udajov pocas prenosu a uchovavania,

1.4.5 zalohovania a obnovy systémov,

1.4.6 evidencie a riadenia zranitelnosti.
Poskytovatel je povinny komunikovat pri plneni povinnosti podla Zmluvy spésobom uréenym PZS, pri¢om
Poskytovatel musi mat’ vytvorené podmienky umoznujuce chraneny prenos informacii.
Obe zmluvné strany su povinné hlasit vSetky informacie, ktoré maju vplyv na ustanovenia tejto prilohy.
PZS ur&i kontaktni osobu pre komunikaciu s Poskytovatelom na uUseku kybernetickej bezpelnosti
najneskér pri podpise Zmluvy.
Poskytovatel doru€i PZS zoznam svojich zamestnancov a pracovnych roli Poskytovatela, ktoré sa budu
podielat na plneni na poskytovani sluzieb podla Zmluvy alebo budu mat pristup k informaciam PZS.
Kazda zmena v personalnom obsadeni bude vopred Poskytovatefom pisomne oznamena.
Poskytovatel zabezpedi, ze kazdy jeho zamestnanec, ktory ma pristup k systémom PZS, bude:

1.9.1 oboznameny s bezpecnostnymi politikami,

1.9.2  viazany povinnostou mi¢anlivosti,

1.9.3 Skoleny v oblasti kybernetickej bezpecnosti.

Specifikacia a rozsah bezpeénostnych politik ktoré prijima PZS
a vyjadrenie suhlasu s nimi zo strany Poskytovatela, riadenie rizik, evidencia aktiv

Poskytovatel je povinny v rdmci prevencie kybernetickych bezpeénostnych incidentov, ktoré by mohli mat’
vplyv na kybernetickil bezpe€nost informaénych systémov dodavanych PZS, prijat nasledujice opatrenia:
a) zabezpedit vlastnu kyberneticki bezpecnost
b) sledovat vystrahy a varovania a dalSie informacie sliziace na minimalizovanie, odvratenie alebo
napravu nasledkov incidentov vSeobecne,
c) predchadzat vzniku incidentov,
d) systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat a
vyhodnocovat informacie o incidentoch,
e) prijimat od PZS varovania pred incidentmi a vykonavat preventivhe opatrenia potrebné na
odvratenie hrozieb, ktoré by mohli mat’ potencialny nepriaznivy vplyv na zakladnu sluzbu PZS,
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f) zasielat PZS v&asné varovania pred incidentmi, o ktorych sa dozvie z vlastnej €innosti.

2.2 Poskytovatel identifikuje technické zranitefnosti informaénych systémov a zariadeni vo vztahu
k poskytovanej Podpore najma identifikuje technické zranitelnosti informacnych systémov, ktoré vyuziva
pri poskytovani sluzieb PZS.

2.3 PZS berie na vedomie, ze bezpecnostné opatrenia budu aplikované len na Informacné systémy CG
dodané poskytovatelom a na tie Casti siete, na ktoré ma poskytovatel realny dosah.

2.4 PZS riadi rizika podla § 5 Vyhlasky o BO. Poskytovatel je povinny poskytnat PZS len tie technické a
prevadzkové vstupy, ktoré su v jeho sprave alebo pod jeho kontrolou a zarovef su nevyhnutné na
identifikaciu a analyzu rizik suvisiacich s plnenim tejto Zmluvy.

2,5 PZS vedie evidenciu aktiv podfa § 6 Vyhladky o BO. Poskytovatel je povinny:
a) identifikovat a PZS oznamit' len tie aktiva, ktoré su v jeho sprave alebo ktoré su primarne/podporné v
suvislosti s plnenim tejto Zmluvy;

b) udrziavat' informacie o tychto svojich aktivach aktualne.

3. Rozsah, sp6sob a moznosti vykonavania auditu PZS u poskytovatel'a

3.1 PZS je opravneny vykonavat kontrolu alebo audit u poskytovatela, a to v rozsahu a za u¢elom kontroly
plnenia povinnosti poskytovatela v zmysle tejto Zmluvy. Ak PZS prevadzkuje kritickli zakladnu sluzbu,
kontrolu méze vykonavat aj narodny bezpe€nostny urad.

3.2 PZS je opravneny vykonat audit u poskytovatela prostrednictvom poverenej osoby, ktorej identifikacné
udaje je PZS povinny poskytovatelovi vopred oznamit' (dalej len ,Poverena osoba“). Poverena osoba sa
v Case realizacie auditu u poskytovatela musi preukazat pisomnym poverenim vystavenym PZS na jeho
vykonanie. Zmluvné strany sa dohodli, ze naklady na realizaciu auditu u poskytovatela tak na strane PZS
ako aj na strane poskytovatela znasa v celom rozsahu PZS.

3.3 PZS informuje o termine vykonania auditu poskytovatela oznamenim zaslanym emailom uvedenym
v zahlavi tejto Zmluvy, a to minimalne 7 pracovnych dni pred vykonanim auditu. Poskytovatel je povinny
bez zbyto¢ného odkladu termin auditu potvrdit alebo navrhnut iny termin tak, aby sa audit uskutoCnili
najneskér do 14 pracovnych dni odo dfia zaslania ozndmenia. Pokial poskytovatel termin auditu alebo
kontroly nepotvrdi, ma sa za to, ze s terminom suhlasi.

a. PZS je opravneny vykonavat audit u poskytovatela nasledovne: PZS je opravneny vykonat u
poskytovatela audit zamerany na overenie plnenia povinnosti poskytovatela podfa tejto Zmluvy,
najma na overenie technického, technologického a personalneho vybavenia poskytovatela na
plnenie uloh na Useku kybernetickej bezpe&nosti, ako aj nastavenie procesov, roli a technoldégii v
organizacnej, personalnej a technickej oblasti u poskytovatela pre pinenie cielov tejto Zmluvy.

b. PZS mézZe audit u poskytovatela realizovat sdm alebo prostrednictvom tretej osoby; v pripade ak
PZS realizuje audit prostrednictvom tretej osoby, tak je tato tretia osoba pred zacatim realizacie
auditu povinna uzatvorit poskytovatefom dohodu o mi€anlivosti tzv. NDA, nasledne prava a
povinnosti PZS pri vykone auditu realizuje PZS poverena tretia osoba.

c. Zmluvné strany sa dohodli, ze naklady na audit na strane PZS ako aj na strane poskytovatela znasa
v celom rozsahu PZS. PZS sa zavazuje nahradit poskytovatelovi za kazdu hodinu vynalozenu
(stravenu) pripravou a vykonanim auditu tych zamestnancov poskytovatela, ktora stravili pripravou
a vykonanim auditu, sumu 110 € bez DPH. Pred samotnou realizaciou auditu a na zaklade
potvrdeného terminu auditu podla bodu 3.3 vystavi PZS objednavku na predpokladany rozsah
trvania auditu. Od celkového predpokladaného rozsahu sa odpoéitaji 2 CD auditu, ktoré su
sucastou Bezpe&nostnej podpory podfa Servisnej zmluvy.

d. Poskytovatel je povinny pri audite spolupracovat s PZS a spristupnit mu svoje priestory,
dokumentaciu a technické a technologické vybavenie, ktoré suvisia s plnenim uloh na useku
kybernetickej bezpe&nosti podla tejto Zmluvy vo vztahu k dodanym Informaénym systémom CG
a vykonu Roc¢nej podpory podla tejto zmluvy. PZS je povinny minimalne 7 pracovnych dni pred
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samotnym auditom zaslat poskytovatelovi predmet auditu s menovitym zoznam tém a oblasti
v rozsahu nim dodanym Informaénych systémov CG, ktorych sa audit bude tykat.

e. PZS, resp. nim poverena tretia osoba je povinny zachovavat mi€anlivost o okolnostiach, o ktorych
sa dozvie pri vykone auditu a ktoré nie su verejne zname.

f. PZS a jeho zamestnanci pri navsteve priestorov poskytovatela v rdmci vykonu auditu musia
dodrziavat’ pokyny poskytovatela tykajuce sa uvedenych priestorov na useku BOZP a ochrany
pred poziarmi na ucely predchadzania vzniku poziarov a zabezpeCenia podmienok na ucinné
zdolavanie poziarov (dalej len ,PO"), s ktorymi boli oboznameni podla tretej vety tohto odseku,
pricom zodpovednost za to, Ze tieto osoby budu dodrziavat uvedené pokyny, nesie
prevadzkovatel zakladnej sluzby. Za vytvorenie podmienok na zaistenie BOZP a PO a
zabezpecCenie a vybavenie priestorov poskytovatela na bezpecny vykon auditu zodpoveda v
plnom rozsahu poskytovatel. Poskytovatel je povinny preukazatelne informovat zamestnancov
PZS o nebezpecfenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch poskytovatela
mézu vyskytnut, a o vysledkoch posudenia rizika, o preventivnych opatreniach a ochrannych
opatreniach, ktoré vykonal poskytovatel na zaistenie BOZP a PO, o opatreniach a postupe v
pripade poSkodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v
pripade zdolavania poziaru, zachrannych prac a evakuacie, a preukazatelne ich poucit o
pokynoch na zaistenie BOZP a PO platnych pre priestory poskytovatela.

3.4 Poskytovatel je povinny poskytnut vSetky informacie a potrebnu suéinnost PZS na Géely kontroly a auditu
v zmysle ust. § 28 a 29 zakona.

3.5 Poskytovatel je povinny v lehote uréenej PZS, nie vSak skér ako v lehote 90 dni odo dia ich oznamenia
prijat opatrenia na napravu nedostatkov zistenych auditom u PZS .

4. Vymedzenie podmienok a moznosti zapojenia d'alSieho dodavatela Gplne alebo cdiastocéne
zabezpecdujuceho plnenie pre PZS namiesto poskytovatela

4.1 Poskytovatel je povinny dodrziavat podmienky zapojenia nového dodavatela do poskytovania sluzieb tak,
ako su upravené v tejto Zmluve.

4.2 Poskytovatel je povinny vopred informovat PZS o zapojeni nového dodavatela, a to zaslanim Ziadosti o
zapojenie nového dodavatela prostrednictvom emailu na kontakt uvedeného v tejto Zmluve.

4.3 Ak poskytovatel zapoji do vykonavania &innosti spojenych s poskytovanim sluzieb PZS nového
dodavatela, tomuto novému dodavatelovi je povinny ulozit rovnaké povinnosti tykajuce sa aplikacie
bezpe&nostnych opatreni, ako su ustanovené v tejto Zmluve. Zodpovednost voci PZS nesie poskytovatel,
ak novy dodavatel nesplini svoje povinnosti tykajuce sa aplikacie bezpecnostnych opatreni, alebo hlasenia
bezpec&nostnych incidentov.

5. Povinnosti poskytovatela informovat’ PZS o kybernetickom bezpecnostnom incidente a o
vSetkych skutoénostiach majucich vplyv na zabezpecdovanie kybernetickej bezpeénosti

5.1 PZS je povinny informovat v nevyhnutnom rozsahu poskytovatefa o hlasenom kybernetickom
bezpe&nostnom incidente za predpokladu, Ze by sa plnenie tejto Zmluvy stalo nemoznym, ak Narodny
bezpe&nostny urad nerozhodne inak. Povinnost zachovavat mi€anlivost tym nie je dotknuta.

5.2 Poskytovatel je povinny bezodkladne riesit kyberneticky bezpecnostny incident tykajuci sa predmetu tejto
Zmluvy a v zmysle Zakona a informovat PZS o kybernetickom bezpecnostnom incidente a o vSetkych
skutonostiach majucich vplyv na zabezpecenie kybernetickej bezpeénosti.

5.3 V pripade, ak pocas vykonavania Podpory poskytovatel zaznamena kyberneticky bezpecnostny incident
je povinny bezodkladne informovat PZS podfa bodu 5.2 tohto &lanku tejto Prilohy €. 3 hlasenim
kybernetického bezpe€nostného incidentu prostrednictvom zaslania hlasenia na e-mailova adresu.........

5.4 Poskytovatel je povinny na vyZiadanie poskytnut PZS udaje a podklady, ktoré su v jeho sprave alebo pod
jeho kontrolou a ktoré su nevyhnutné na spinenie notifikacnych povinnosti PZS podla Zakona a Vyhlasky
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o hlaseniach (vratane nalezitosti hlasenia a kritérii zavaznosti). Ak PZS vyzaduje dopliujuce informacie,
Poskytovatel ich poskytne v rozsahu, v akom ich mé k dispozicii.

5.5 PZS informuje Poskytovatela o hlasenom incidente v nevyhnutnom rozsahu, ak je to potrebné pre pinenie
Zmluvy a nebrani tomu zakonna micanlivost.

5.6 PZS je opravneny pozadovat od poskytovatela navrh napravnych a preventivnych opatreni na zabranenie
pokraCovania, Sirenia a opakovaného vyskytu incidentu.

6. Ostatné dojednania suvisiace s povinnostami zmluvnych stran vyplyvajucich zo Zakona
a Vyhlasky

6.1 Zmluvné strany sa dohodli, Ze hlasenia dalSich informacii pozadovanych PZS na plnenie jeho povinnosti
vyplyvajucich zo Zakona sa uskutoéni nasledovne ............

6.2 Zmluvné strany sa dohodli, Ze hlasenia vetkych/akychkolvek informé&cii majucich vplyv na Zmluvu sa
uskuto€ni nasledovne ..............

6.3 Poskytovatel sa zavazuje, ze po ukonceni zmluvného vztahu vrati, prevedie alebo znici vSetky informacie,
ku ktorym mal pristup pocas trvania zmluvného vztahu s PZS.

6.4 Poskytovatel prehlasuje, Zze Zakonom ustanovenu povinnost po ukonceni Zmluvy udelit, poskytnut,
previest alebo postupit vSetky potrebné prava na pouzivanie softvéru licencie, prava alebo suhlasy
nevyhnutné na zabezpecenie kontinuity prevadzkovanej zakladnej sluzby Specifikovanu v tejto Zmluve na
PZS bola splnena a to samotnym dodanim Informacénych systémov CG.



